
TeamCity는 빌드 프로세스의 중심에 있습니다. 소스 코드를 배포 가능한 아티팩트로 빌드하고 그러한 아티팩트를 
배포하기도 합니다. 이 말은 곧 TeamCity가 민감한 정보에 액세스할 수 있음을 의미합니다.
TeamCity는 기본적으로 강력한 보안을 제공하지만 추가적으로 빌드 파이프라인의 보안을 강화할 수 있는 단계를 
소개합니다.

일반적 조언

TeamCity 서버를 정기적으로 업데이트
TeamCity의 최신 릴리스 버전 업데이트를 정기적으로 수행할 것을 강력히 권장합니다.
새 업데이트를 사용할 수 있을 경우 TeamCity가 UI를 통해 자동으로 알려줍니다. 새 TeamCity 버전을 직접 
확인하려는 경우, TeamCity 자체는 Server Administration(서버 관리) > Updates(업데이트)에서, 플러그인 
업데이트는 Server Administration > Plugins(플러그인)에서 확인할 수도 있습니다.
기술적 측면에서 동일한 주요/부가 버전의 버그 수정 릴리스 간 업그레이드는 이전 버전과 호환되며(예: 2020.1.1 → 
2020.1.2) 비교적 간단한 롤백을 지원합니다. 다른 모든 주요 업그레이드의 경우에도 최대한 원활하게 실행되도록 
최선을 다하겠으나 간편하게 롤백하려면 백업을 꼭 하시기 바랍니다.
라이선스 측면에서도 버그 수정 릴리스 간 업그레이드가 안전합니다. 라이선스에 2020.1.1이 포함되어 있는 경우 어느 
2020.1.x 버전으로든 업그레이드할 수 있습니다.

보안 알림 서비스 구독
또한 보안 알림 서비스를 구독하여 TeamCity나 다른 JetBrains 제품에 영향을 줄 수 있는 보안 문제에 관한 최신 
정보를 받아보는 것이 좋습니다.

TeamCity 
서버 보안 강화하기 
—

https://www.jetbrains.com/teamcity/download/#section=get
https://www.jetbrains.com/privacy-security/subscribe/


자격 증명

강력한 자격 증명을 신중하게 사용
TeamCity 서버뿐만 아니라 빌드와 연관되어 있거나 소프트웨어에서 프로덕션에 요구하는 기타 다른 모든 서비스에서 
강력한 자격 증명을 사용하는 것이 좋습니다.
특히 자격 증명을 다음과 같은 곳에 보관하지 않도록 합니다.
• GitHub, GitLab 등의 저장소
• 환경 변수. 환경 변수는 타사 모니터링 시스템에 기록되거나 공유되는 경우가 많음
• 빌드 로그. 민감한 정보를 임의로 기록하지 않도록 해야 함

또한 버전 지정된 설정(Kotlin DSL 또는 XML 형식)을 사용 중이라면 자격 증명을 구성 파일에 저장하면 절대 안 
됩니다. 대신 토큰을 사용하세요.

보안 데이터를 비밀번호 매개변수 유형으로 저장
비밀번호나 기타 보안 데이터를 TeamCity 설정에 저장하려면 TeamCity의 비밀번호 매개변수 유형을 사용할 것을 
강력히 권장합니다. 이렇게 하면 민감한 값이 TeamCity의 웹 UI에 표시되는 일이 전혀 없고 빌드 로그에는 별표로 
표시됩니다.

비밀 정보 관리 도구 사용
비밀번호 매개변수를 UI에서 가리고 저장 시 암호화하고 빌드 로그에 일반 텍스트로 노출되지 않도록 보호해도 충분히 
높은 수준의 보안을 제공하지 못할 때가 종종 있습니다.
이에 대비해 HashiCorp Vault와 같은 도구를 사용해 보세요. 빌드에 사용되는 모든 민감한 자격 증명을 관리하고 
교체할 수 있으며 TeamCity와도 원활하게 통합할 수 있습니다.

외부 인증 사용
LDAP 및 Windows Domain 통합부터 GitHub, GitLab 또는 기타 시스템을 통한 인증 등, 되도록 JetBrains의 
외부 인증 모듈 중 하나를 사용하세요. 그런 다음 TeamCity의 기본 제공 인증을 비활성화하여 TeamCity가 내부 
데이터베이스에서 해시 처리된 비밀번호를 보관하지 않도록 할 수 있습니다.

사용자 지정 암호화 키 사용
외부 시스템(VCS, 이슈 트래커 등)에서 인증하는 데 필요한 비밀번호는 스크램블된 형식으로 <TeamCity Data 
Directory>에 저장되고 데이터베이스에도 저장될 수 있습니다. 그러나 값은 스크램블될 뿐이므로 서버 파일 
시스템이나 데이터베이스에 액세스할 수 있는 사용자가 검색할 수 있습니다.
이때 기본 스크램블링 전략 대신 사용자 지정 암호화 키 활성화를 고려할 수 있습니다. 이 경우 TeamCity는 디폴트 
스크램블링 메커니즘을 사용하는 대신 고유한 사용자 지정 키를 사용하여 모든 보안 값을 암호화합니다.

https://www.jetbrains.com/help/teamcity/storing-project-settings-in-version-control.html#Storing+Secure+Settings
https://www.jetbrains.com/help/teamcity/typed-parameters.html
https://www.vaultproject.io/
https://blog.jetbrains.com/teamcity/2017/09/vault/
https://www.jetbrains.com/help/teamcity/authentication-modules.html
https://www.jetbrains.com/help/teamcity/configuring-authentication-settings.html#Configuring+Authentication
https://www.jetbrains.com/help/teamcity/teamcity-data-directory.html
https://www.jetbrains.com/help/teamcity/teamcity-data-directory.html
https://www.jetbrains.com/help/teamcity/teamcity-configuration-and-maintenance.html#encryption-settings


권한

사전 정의된 역할 사용
TeamCity에서는 별도 설정이 필요 없는 사전 정의된 역할이 몇가지 제공됩니다.
• 시스템 관리자
• 프로젝트 관리자
• 프로젝트 개발자
• 프로젝트 뷰어

조직 구조와 일치하는 사용자 그룹을 만들고 해당 그룹에 위의 역할을 할당하세요. 그런 다음 사용자를 각 그룹에 
추가하여 일상 작업에 필요한 최저 수준의 권한을 부여하세요.
또한 조금 더 권한이 필요한 사람에게는 프로젝트 관리자 역할을 즉시 할당하는 대신 추가 권한이 있는 새 역할을 
만드는 것이 좋습니다. (새 역할 생성은 프로젝트별 권한을 비활성화하면 작동하지 않습니다.)

프로젝트별 승인 사용
보안을 더욱 강화하기 위해 프로젝트별 인증을 사용할 수도 있습니다. 이를 테면 개발자는 빌드 체인의 컴파일 부분에만 
액세스할 수 있는 반면 DevOps는 배포 부분에 액세스하고 실행할 수 있습니다.

게스트 로그인 활성화 금지
TeamCity에 익명으로 로그인하는 것은 기본적으로 비활성화되어 있습니다. 외부 사용자가 모든 빌드 및 관련 로그 
파일/아티팩트를 볼 수 있도록 하려는 경우가 아니라면 인터넷에 노출된 프로덕션 TeamCity 서버 인스턴스에서 이 
옵션을 활성화하면 안 됩니다.

별도의 REST 사용자 생성
외부 스크립트 또는 프로그램에서 TeamCity의 REST API에 액세스하는 경우, 제한된 권한을 가진 별도의 사용자를 
만드는 것이 좋습니다. 또한 사용자의 사용자 이름/비밀번호를 사용하여 API에 액세스하는 대신 자동 만료되는 액세스 
토큰을 생성하는 것이 좋습니다.

배포 빌드 허용 제한
배포 빌드 체인에서 개인 빌드를 허용하지 않도록 하세요. 이러한 빌드를 트리거할 수 있는 개발자 수를 제한하고 해당 
빌드에 대해 별도의 클린 에이전트 풀을 사용하세요.

https://www.jetbrains.com/help/teamcity/role-and-permission.html
https://www.jetbrains.com/help/teamcity/user-group.html
https://www.jetbrains.com/help/teamcity/role-and-permission.html
https://www.jetbrains.com/help/teamcity/role-and-permission.html#Simple+Authorization+Mode
https://www.jetbrains.com/help/teamcity/enabling-guest-login.html
https://www.jetbrains.com/help/teamcity/rest-api.html
https://www.jetbrains.com/help/teamcity/authentication-modules.html
https://www.jetbrains.com/help/teamcity/authentication-modules.html
https://www.jetbrains.com/help/teamcity/role-and-permission.html


TeamCity 서버

TeamCity 데이터 디렉터리 보호
<TeamCity Data Directory>에 대한 읽기 권한이 있는 사용자는 구성된 비밀번호를 포함하여 서버의 모든 설정에 
액세스할 수 있습니다. 따라서 실제 서비스 관리자인 OS 사용자만이 디렉터리를 읽을 수 있도록 해야 합니다.

TeamCity 서버 보호
일반적으로 TeamCity 서버가 실행되는 컴퓨터에 대한 액세스를 제한하세요. 액세스 로그를 활성화하고 정기적으로 
검토하세요.

모든 곳에 HTTPS 사용
TeamCity에서 HTTPS를 활성화하는 것이 좋습니다. 현재 권장 사항은 역방향 프록시(예: Nginx 또는 Apache)에서 
HTTPS를 활성화하는 것입니다.

외부 데이터베이스 보호
TeamCity 서버의 데이터베이스 스키마에서 강력한 자격 증명이 있는 전용 데이터베이스 사용자 계정을 사용하세요. 
데이터베이스에서 지원하는 경우 데이터베이스 암호화 사용을 고려하세요.

버전 관리

최신 Git 버전 사용
빌드 에이전트에서 항상 안정적인 최신 운영체제 및 Git 버전을 사용해야 합니다. 정기적으로 업데이트하세요.

SSH 키를 올바르게 관리
SSH 키를 사용하여 저장소에 액세스하는 경우 빌드 에이전트에 해당 키를 저장하면 안 됩니다. 대신 TeamCity의 SSH 
키 관리 기능을 사용하여 키를 TeamCity 서버에 업로드하세요.
또한 알려진 호스트 검사를 비활성화하지 말고 서버에 .ssh/known_hosts 파일을 보관하고 연결 중인 모든 호스트에 
대해 에이전트를 빌드해야 합니다.

전용 VCS 사용자 사용
Kotlin DSL과 같은 고급 기능을 사용하지 않거나 일반적으로 빌드 프로세스의 일부로 저장소에 커밋할 필요가 없는 
경우, 쓰기 권한 없는 전용 VCS 사용자가 저장소에 연결하도록 하는 것이 좋습니다.

https://www.jetbrains.com/help/teamcity/teamcity-data-directory.html
https://www.jetbrains.com/help/teamcity/using-https-to-access-teamcity-server.html
https://www.jetbrains.com/help/teamcity/ssh-keys-management.html
https://www.jetbrains.com/help/teamcity/ssh-keys-management.html
https://www.jetbrains.com/help/teamcity/ssh-agent.html#Using+Multiple+Keys+in+One+Build
https://www.jetbrains.com/help/teamcity/kotlin-dsl.html


빌드 에이전트

클린 프로덕션 빌드 실행
에이전트에서 소스 코드가 변경되지 않도록 프로덕션 빌드에 대해 Enforcing Clean Checkout(클린 체크아웃 강제 
시행) 옵션을 활성화하는 것이 좋습니다.

일회용 네트워크 보호 빌드 에이전트 사용
가능하면 일회용 빌드 에이전트를 사용하세요. 에이전트의 수명이 짧을수록 보안 침해가 발생할 가능성이 낮습니다. 
또한 클라우드 에이전트에 대한 수신 네트워크 액세스를 비활성화하려면 OS 종속 방화벽 규칙을 사용해야 합니다.

다양한 프로젝트에 서로 다른 에이전트 풀 사용
하나의 컴퓨터에서 여러 에이전트를 실행하면서 Enable Clean Checkout(클린 체크아웃 활성화) 옵션을 설정하지 
않으면, 손상된 에이전트 또는 신뢰할 수 없는 프로젝트가 잠재적으로 “이웃” 작업 디렉터리의 소스 코드를 수정할 수 
있으니 유의하세요.
이 위험을 완화하려면 컴퓨터당 하나의 에이전트만 실행하고 서로 다른 (개인/공용) 프로젝트에 서로 다른 에이전트 
풀을 사용하는 것이 좋습니다.

통합

공개 풀 리퀘스트를 무작정 빌드하지 않기
알 수 없는 사용자 또는 조직 외부의 사용자로부터 수신한 풀 리퀘스트를 빌드하는 경우, 빌드 에이전트에서 실행되는 
악성 코드가 풀 리퀘스트에 포함되어 있을 수 있습니다.
공개 풀 리퀘스트 작성을 허용하지 않거나 분리되고 격리된 일회용 에이전트를 사용하세요. 또한 TeamCity에서 풀 
리퀘스트 빌드를 탐지하고 보고하는 기본 제공 상태 보고서도 제공됩니다.

버전이 지정된 설정을 사용할 때 발생할 수 있는 보안 결과에 유의
버전이 지정된 설정(Kotlin DSL, XML)을 사용하고 해당 설정을 소스 코드와 동일한 저장소에 두는 경우, 악의적인 
개발자가 잠재적으로 프로젝트 구성 설정을 수정하고 유출할 수 있습니다. 예를 들어 비밀번호를 인쇄하거나 파일로 
전송하는 빌드 단계를 추가하여 이러한 침해 행위를 할 수 있습니다.
이를 방지하기 위한 옵션으로, 버전이 지정된 설정에 대해 제한된 사용자만 커밋할 수 있는 별도의 저장소를 사용할 수 
있습니다.

타사 플러그인 사용 시 주의
플러그인을 설치할 때 그 출처를 신뢰할 수 있는지, 플러그인의 소스 코드를 사용할 수 있는지 확인하세요. 플러그인은 
민감한 정보를 포함하여 TeamCity 서버의 모든 정보에 잠재적으로 액세스할 수 있습니다.

https://www.jetbrains.com/help/teamcity/clean-checkout.html
https://www.jetbrains.com/help/teamcity/clean-checkout.html
https://www.jetbrains.com/help/teamcity/clean-checkout.html
https://www.jetbrains.com/help/teamcity/agent-pool.html
https://www.jetbrains.com/help/teamcity/agent-pool.html
https://www.jetbrains.com/help/teamcity/pull-requests.html
https://www.jetbrains.com/help/teamcity/server-health.html
https://plugins.jetbrains.com/teamcity


아티팩트 스토리지

익명 액세스 비활성화
빌드 아티팩트(예: S3)의 저장 위치에 관계없이 스토리지 위치에 대한 익명 액세스를 비활성화해야 합니다.

적절한 액세스 정책 사용
적절한 액세스 정책을 사용하여 아티팩트에 대한 S3 또는 기타 스토리지 위치/저장소를 보호하세요. 가능하면 암호화도 
사용하세요. 저장 위치의 액세스 로그를 확인 및 모니터링하고 정기적으로 검토하세요.

민감한 데이터를 아티팩트에 두지 말 것
당연한 이야기지만 빌드의 아티팩트에 자격 증명이나 기타 민감한 정보를 일반 텍스트로 저장하면 안 됩니다.

빌드 기록 및 로그

빌드 기록 보관
프로젝트에 알맞은 정리 규칙을 지정하여 특히 중요한 배포를 수행하는 빌드의 경우 빌드 기록 및 로그를 더 오래 
보관하세요. 또한 개발자에게 “빌드 제거” 권한을 부여하지 마세요. 권한을 부여하면 보관이 누락될 수 있습니다.
두 가지 방법을 사용하면 악의적인 활동이 오래 전에 발생했더라도 이를 추적할 수 있습니다.

서버 및 에이전트 로그 보관
TeamCity 서버 로그 및 빌드 에이전트 로그를 수집하여 적절하게 보안 조치된 스토리지에 보관하세요.
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